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DECA - Documento que establece las condiciones de ayuda

28/07/2020 -1-030[118]3 Sistema inteligente de control en los servidores y almacenamiento Datacenter frente a amenazas de
seguridad.

1. Programa Operativo (PO) FEDER

1.1. Titulo: FEDER Plurirregional de Espafia 2014-2020
1.2. POCCI: 2014ES16RFOP002
1.3. Eje prioritario: EP12: Eje URBANO

2. Estrategia DUSI

2.1. Nombre: EDUSI Elx
2.2. Entidad DUSI: Ajuntament d’Elx
2.3. Convocatoria de ayudas FEDER: Orden HAP/2427/2015, Resolucién de 21 de julio de 2017

3. Organismo Intermedio de Gestion (OIG)

3.1. Nombre: Subdireccion General de Desarrollo Urbano

4. Organismo Intermedio Ligero (OIL)

4.1. Nombre: Ajuntament d’Elx

5. Financiacion

5.1. Organismo con Senda Financiera (OSF): Ajuntament d’Elx

5.2. Norma Aplicable sobre los gastos subvencionables: Orden HFP/1979/2016, de 29 de diciembre (BOE n?
315 de 30-dic-2016), por la que se aprueban las normas sobre los gastos subvencionables de los
programas operativos del FEDER para el periodo 2014-2020.

6. Unidad Ejecutora (UUEE)

6.1. Concejalia:
Innovacién, Administracion electrénica, Recursos Humanos, Seguridad Ciudadana, Emergencias y Proteccidn

Civil.
6.2. Unidad, departamento, servicio, area municipal u organismo auténomo:
Seccidn Técnica de Telecomunicaciones

7. Operacion seleccionada

8.1. OBIJETIVO TEMATICO (OT):
OT2: Mejorar el acceso, el uso y la calidad de las tecnologias de la informacién y la comunicacion.
8.2. PRIORIDAD DE INVERSION (P1):

2c. Refuerzo de las aplicaciones de las TIC para la administracion electrdnica, el aprendizaje electrénico, la
inclusion electrénica, la cultura electrénica y la sanidad electrénica.
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8.3. OBJETIVO ESPECIFICO (OE):

OE 2.3.3 Promover las TIC en Estrategias de desarrollo urbano integrado a través de actuaciones en
Administracién electrénica local y Smart Cities.

8.4, CATEGORIA DE INTERVENCION (Cl):

CE078-CI078 Servicios y aplicaciones de administracion publica electrénica (incluyendo la contratacion
publica electrénica, medidas TIC de apoyo a la reforma de la administracién publica, ciberseguridad, medidas
de confianza y privacidad, justicia electrénica y democracia electroénica).

8.5. LINEA DE ACTUACION (LA):
LA.02 Desarrollo de la Plataforma Elche Smart City

8.6. NOMBRE DE LA OPERACION:

Sistema inteligente de control en los servidores y almacenamiento Datacenter frente a amenazas de
seguridad.

8.7. RESUMEN DE LA OPERACION:

Esta actuacién plantea las siguientes acciones: Implantacidon de un sistema de seguridad que garantice la

integridad de las comunicaciones de los ciudadanos con la administracion electrénica, frente a amenazas de

ciberseguridad, siendo los siguientes los objetivos que cumplir:

> Incremento de la agilidad en los cambios de politicas de seguridad de la red de Datacenter.

> Aumento de la visibilidad de la seguridad y la conectividad en las infraestructuras de DataCenter.

> Aumentar la seguridad de las comunicaciones entre los ciudadanos y los servicios de Administracion
Electrdnica.

> Garantizar la integridad de las comunicaciones electrénicas.

> Implementar un sistema inteligente que controle las comunicaciones tres los diferentes actores de la
infraestructura.

> Implementar un sistema de alerta temprana frente a ataques relacionados con la ciberseguridad.

> Mejora de la seguridad de red a través de la microsegmentacién, la automatizacién de las capas4 a7 y el
uso de un modelo de politicas basado en listas blancas.

> Cumplimiento normativo continuo.

8.8. LOCALIZACION:

Término municipal de Elche.

8.9. FECHA DE INICIO:

01/10/2020

8.10. PLAZO DE EJECUCION O DESARROLLO (en meses):

12 meses

8.11. FECHA ESTIMADA DE CONCLUSION:
30/09/2021

8.12. IMPORTE DEL COSTE TOTAL SUBVENCIONABLE SOLICITADO:
250.000,00 €
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8.13. IMPORTE DE LA AYUDA FEDER:
125.000,00 €

La ayuda FEDER podra minorarse hasta el importe resultante de aplicar la tasa obtenida como cociente entre
la ayuda y el gasto programados en las aplicaciones informdticas correspondientes, si asi resultase de las
operaciones de cierre del programa.

Las irregularidades detectadas en el gasto justificado por el beneficiario reducirdn la ayuda FEDER de la
operacion.

El beneficiario cumplird las obligaciones sobre correccién de irregularidades (incluido a tanto alzado) y la
correlativa disminucién de la ayuda FEDER correspondiente, y la devolucién de los importes percibidos
indebidamente, junto con los posibles intereses de demora.

8.14. SENDA FINANCIERA:

afio

2018 2019 2020 2021 2022 2023 TOTAL
62.500,00 € 187.500,00 € 250.000,00 €

8.15. CRITERIOS DE SELECCION:
7.15.1 CRITERIOS DE SELECCION GENERALES:

1. Respetar los principios generales definidos en los articulos 7 y 8 de Reglamento (UE) n? 1303/2013
(no discriminacion, igualdad de género y desarrollo sostenible) y cumplir la legislacién de la Unién y
Nacional, asi como de la norma de subvencionabilidad para los PO FEDER 2014-20 (HFP/1979/2016).

2. En general, la seleccién de operaciones deberd estar regida por los principios de igualdad entre
beneficiarios, eficiencia, eficacia y sostenibilidad de las operaciones, capacidad de los beneficiarios
para implementar y estrategia por alineamiento con otras operaciones e instrumentos.

3. Ademas las operaciones deberan:
> Contribuir a la estrategia desarrollo urbano sostenible e integrado.
> Contribuir al programa operativo vigente.
> Abordar los problemas de una forma integrada y mostrar vinculos claros con otras

intervenciones o proyectos coexistentes.
> Sus gestores deberan demostrar experiencia y capacidad.
7.15.2 CRITERIOS DE SELECCION ESPECIFICOS:

1. Adecuacién a los principios rectores especificos:
> La dotaciéon de equipamiento de las dependencias municipales y plataformas, incluidas las
plataformas para la gestion de Smart cities, estaran supeditadas a su necesidad para la puesta en
marcha de aplicaciones municipales y proyectos incluidos en las estrategias de desarrollo
urbano.
2. Adecuacidn a los criterios de seleccién especificos:
> Criterios especificos: Plan Nacional de Ciudades Inteligentes. Ley 39/2015 y 40/2015
(Administracion Electrdnica).
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8.16. OPERACIONES OBJETO DE UN PROCEDIMIENTO DE RECUPERACION:

El beneficiario debe garantizar que la operacion no incluye actividades que eran parte de otra operacién que
ha sido o hubiera debido de ser objeto de un procedimiento de recuperacion conforme el articulo 71 del RDC
a raiz de la relocalizacién de una actividad productiva fuera de la zona del Programa.

8. Indicadores

8.1. CONTRIBUCION A LA PRIORIDAD DE INVERSION:

La operacion seleccionada garantizara su contribucion al logro de los objetivos de la Prioridad de Inversion a
la que corresponde.

8.2. INDICADORES DE PRODUCTIVIDAD:

EO016: Personas usuarias que estan cubiertas por un determinado nivel de servicios publicos electrénicos de
Smart Cities.

8.3. UNIDAD DE MEDIDA:

Numero

8.4. VALOR ESTIMADO 2023:
EO16: 20.000

8.5. NIVEL DE LOGRO ESTIMADO CON LA OPERACION:
100%

8.6. INDICADORES DE RESULTADO:

R0O25B: Numero de ciudades de mas de 20.000 habitantes transformadas en Smart Cities.

9. Estructura de la unidad ejecutora

9.1. CAPACIDAD PARA CUMPLIR LAS CONDICIONES DEL DECA:

La Unidad Ejecutora, responsable de iniciar y ejecutar la operacién, garantiza que dispone de capacidad
administrativa, financiera y operativa suficiente para garantizar tanto el control como la buena gestion de la
operacion a realizar, a través de la asignacion de los recursos humanos apropiados, con las capacidades
técnicas necesarias a los distintos niveles y para las distintas funciones a desempefiar en el control y gestion
de dicha operacién.

La estructura organica y funcional de la Seccién Técnica de Telecomunicaciones esta compuesta por:

»  Jefatura de Seccidn de Telecomunicaciones.
> Jefe de Unidad de Telecomunicaciones.

> 3 Técnicos Auxiliares.

> 3 Oficiales de Telecomunicaciones.

La estructura administrativa permite las funciones de control y gestiéon de la operacién a subvencionar
solicitada desde la seccion de Telecomunicaciones.
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9.2. DOCUMENTACION GENERADA:

Se dispondra de un expediente independiente de esta operacion, donde se recoge toda la documentacion
generada. Este expediente incluird tanto los documentos administrativos como los contables, técnicos y
financieros relacionados con la misma, desde el momento de arranque de la operacién hasta la fecha de su
finalizacion.

10. Medidas antifraude

10.1. APLICACION DE MEDIDAS Y COMPROMISOS EN LA LUCHA CONTRA EL FRAUDE:

La Unidad Ejecutora se obliga a cumplir con la normativa de contratacion publica y subvenciones, asi como
con la regional, nacional y comunitaria que le resulte de aplicacién; y a adoptar las medidas adecuadas y
proporcionadas contra el fraude.

Los empleados publicos pertenecientes a esta Unidad Ejecutora cumplirdn con los deberes y principios éticos
y de conducta establecidos en el Cddigo de Conducta que se incluye en el Estatuto Basico del Empleado
Publico (Art. 52, 53 y 54).

Ante la existencia de sefales de alarma, pistas o indicios de posible fraude, la situacidn debera verificarse y
supervisarse con la diligencia debida. Se informara a la Unidad de Gestidn, a la mayor brevedad posible, de
los casos o sospechas de fraude detectados.

Igualmente, existe la posibilidad de comunicar al Servicio Nacional de Coordinacién Antifraude (SNCA)
aquellos hechos que pudieran ser constitutivos de fraude o irregularidad.

10.2. CONFLICTO DE INTERESES:

Se exigira a todas y cada una de las personas que participen en el procedimiento de contratacidén publica
relacionado con esta operacién que cumplimenten la declaracion de ausencia de conflicto de intereses
particular, segun el modelo realizado a tal efecto.

11. Pista de Auditoria

11.1. VERIFICACIONES ADMINISTRATIVAS Y SOBRE EL TERRENO:

La unidad ejecutora colaborard en la pista de auditoria que se realizara a través de un procedimiento de
verificaciones administrativas y verificaciones sobre el terreno, al objeto de comprobar que se ha llevado a
cabo la entrega de los productos (o la prestacion de servicios objeto de cofinanciacién), que se ha pagado
realmente el gasto declarado por los beneficiarios, y que dicho gasto cumple la legislacién aplicable, las
condiciones del Programa Operativo y las condiciones para el apoyo a la operacion.

11.2. INTERCAMBIO ELECTRONICO DE DATOS:

La comunicacion entre el Organismo Intermedio y los beneficiarios se realizara a través de ORVE.

La comunicacion entre la Unidad de Gestion (UG) y las Unidades Ejecutoras (UUEE) se realizara a través de la
oportuna documentacién firmada electrénicamente por los responsables designados para ello, a través de un
sistema de intercambio de datos accesible.

11.3. SISTEMA DE CONTABILIDAD SEPARADA:

El beneficiario tendra la obligacion de llevar una contabilidad separada o de asignar un cddigo contable
adecuado a todas las transacciones relacionadas con la operacién.
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La contabilidad separada se llevara mediante la asignacion de cddigos contables para la clasificacion
funcional por programa dentro del sistema centralizado de contabilidad presupuestaria del Ajuntament d’Elx
y a través del médulo de control de gastos con financiacién afectada, asignandole a cada proyecto un nimero
individual de expediente. También se asignara una numeracion especifica a los documentos archivados en las
unidades ejecutoras y en el servicio de contratacion.

11.4. SISTEMA PARA EL REGISTRO Y ALMACENAMIENTO DE DOCUMENTOS:

El sistema de registro y almacenamiento se derivara del propio procedimiento administrativo establecido en
el sistema centralizado de contabilidad presupuestaria del Ajuntament d’Elx para todos sus gastos y pagos a
través del nimero de operacién contable.

Como resultado, toda la documentacion para el seguimiento, registro, gestién financiera, evaluacion,
verificacion y auditoria se archivara en Tesoreria (facturas, aprobacién de los gastos y de los pagos segun el
procedimiento administrativo de la contabilidad publica, certificaciones de obras, servicios y suministros,
etc.).

Todo ello complementado por la documentacion que estara archivada en el Servicio de Contratacion, relativa
al procedimiento publico de licitacion y adjudicacion de los contratos, segun la Ley de Contratos del Sector
Publico.

Ademds, cada departamento responsable de la operacion (beneficiario) debera tener un expediente
independiente por cada operacién cofinanciada, donde se recoja la documentacién generada, y en el que se
incluirdn tanto los documentos administrativos como los contables, técnicos y financieros relacionados con la
misma desde el momento de arranque de la operacion hasta su finalizacién.

11.5. DISPONIBILIDAD DE LA DOCUMENTACION Y CUSTODIA:

Se debe garantizar, por parte de la Unidad Ejecutora, la disponibilidad de todos los documentos sobre el
gasto y las auditorias necesarios para contar con una pista de auditoria apropiada.

Los plazos en los que la informacion debera estar disponible cumpliréan con lo establecido en el articulo 140
del RDC.

12. Medidas de Informacion y Comunicacion

12.1. ASPECTOS GENERALES:

En todas las medidas de informaciéon y comunicacion, se deberd reconocer el apoyo de los Fondos EIE a la
operacion, mostrando para ello el emblema de la Unién Europea y la referencia al FEDER.

En los documentos que sustenten la contratacion (pliegos, anuncios, etc.) debe figurar de manera clara y
concisa la participacion financiera de la Unidn Europea y el Fondo Europeo de Desarrollo Regional.

La empresa adjudicataria para llevar a cabo la operacion estard obligada a cumplir las obligaciones de
informacion y publicidad establecidas en el anexo Xll, secciéon 2.2. del Reglamento (UE) 1303/2013 del
Parlamento Europeo y del Consejo de 17 de diciembre de 2013, y, especialmente, las siguientes:

»  Enlos documentos de trabajo, asi como en los informes y en cualquier tipo de soporte que se utilice en
las actuaciones necesarias para el objeto del contrato, aparecera de forma visible y destacada el
emblema de la UE, haciendo referencia expresa a la Unién Europea y al Fondo Europeo de Desarrollo
Regional (FEDER).
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En toda difusidn publica o referencia a las actuaciones previstas en el contrato, cualquiera que sea el medio
elegido (folletos, carteles, etc.), se deberdn incluir de modo destacado los siguientes elementos: emblema de
la Unidn Europea de conformidad con las normas graficas establecidas, asi como la referencia a la Unién
Europea y al Fondo Europeo de Desarrollo Regional, incluyendo el lema “Una manera de hacer Europa”.

El beneficiario tiene la obligacidn de participar en las actividades de seguimiento, evaluacién y control que,

de acuerdo con la normativa comunitaria, deben realizar las diferentes autoridades y érganos de control.

12.2. DURANTE LA REALIZACION Y TRAS LA CONCLUSION DE LA OPERACION:

El beneficiario deberd respetar las medidas de informacién y comunicacién, de acuerdo con lo establecido en el
anexo Xll, seccion 2.2. del Reglamento (UE) 1303/2013 del Parlamento Europeo y del Consejo de 17 de
diciembre de 2013.

Igualmente se cumplird con lo establecido en el Capitulo Il del Reglamento de Ejecucion (UE) n2 821/2014 de
la Comisidn de 28 de julio de 2014.

13. Otros

13.1. INCLUSION EN LA LISTA DE OPERACIONES:

La aceptacion de la ayuda supone permitir la inclusion de la operacién y sus datos en la lista de operaciones

por PO (art. 115 RDC) que la Autoridad de Gestion mantendra para su consulta a través de la web.

13.2. OBLIGACION DE PARTICIPACION EN ACTIVIDADES DE SEGUIMIENTO, EVALUACION Y CONTROL:

El beneficiario debera participar en las actividades de seguimiento, evaluacién y control que, de acuerdo con

la normativa comunitaria, deben realizar las diferentes autoridades y 6rganos de control.
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14. Condiciones especificas

Los requisitos de subvencionabilidad del gasto, se encuentran recogidos fundamentalmente en la Orden
HFP/1979/2016, de 29 de diciembre, por la que se aprueban las normas sobre los gastos subvencionables de
los programas operativos del Fondo Europeo de Desarrollo Regional para el periodo 2014-2020.

Aspectos a tener en cuenta en funcién de la tipologia especifica de algunos gastos para esta operacion:

éAplica en esta
operacion?

Tipologia de

Requisitos para su subvencionabilidad
gasto

Normativa de aplicacion

> Art. 67.6 del Reglamento

Subvenciones o (UE) ne 1303/2013. Definicién del método que debe aplic.a,rse para Osi
ayudas determinar los costes de la operacidon y las
reembolsables > Art, 201y 21 de| Reglamento condiciones para el pago de lasubvencion. M NO
(UE) n2 480/2014.
Informar, si corresponde, de la aplicacidon del .
> Art. 6 del Reglamento (UE) Reglamento 1407/2013, de minimis, o el Dsi
Ayudas de Estado ., ,
n? 1407/2013. Reglamento 651/2014 de exencién de categorias, & NO
o de si cuenta con autorizacion previa de la CE.
Debe constar expresamente este extremo vy la
L >Artt 5 de la Orden conformidad con los criterios y procedimientos Osi
Costes indirectos ., .
<ubvencionables HFP/1979/2016, de 29 de de seleccidn de operaciones aprobados por el
diciembre. Comité de seguimiento del PO, asi como el ¥ NO
método de calculo.
En los supuestos del art. 7.3 y 7.4 de la citada
Terrenos y bienes » Art. 7 de la Orden Orden, justificacion y porcentaje de limite de Osi
inmuebles HFP/1979/2016, de 29 de subvencionabilidad. Fines de las adquisiciones
subvencionables diciembre. de bienesinmuebles y periodo durante el que se M NO
prevé lautilizacién para dichos fines.
Ny - >Art. 3 de la Orden lJustificacién y cuantificacion de los beneficios, O si
Ubicacién distinta . .
. HFP/1979/2016, de 29 de con desglose de cada una de las inversiones
de las operaciones . . ™ NO
diciembre. previstas
Justificacion de los aportes en efectivo que
paguen directamente los usuarios en concepto
Operacion de bienes o servicios prestados por laoperacion, i
P > Art. 61 del Reglamento (UE) P .p . P =
generadora de ©1303/2013 y de todos los gastos de funcionamiento y de
ingresos n ’ sustitucién de material de corta duraciéon que MNO

surjan durante el periodo correspondiente.
Justificacién del método de célculo.

15. Modificaciones y subsanaciones del DECA

Por las propias caracteristicas del DECA, las deficiencias y los errores que se detecten en el contenido del
mismo, seran subsanables en todo momento, independientemente de la fase en la que se encuentre la
operacion.
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EDUSI ELX

DECA - Documento que establece las condiciones de ayuda

OPERACION:
1-030[118]3 Sistema inteligente de control en los servidores y almacenamiento
de Datacenter frente a amenazas de ciberseguridad.

Elche, 28 de julio de 2020

Firmado digitalmente por
MARIA MARIA INMACULADA
INMACULADA SANCHEZ MARNOGIL - DNI

SANCHEZ MANOGIL 241;39.5703 _
-DNI 74189570B +:C2I(é)l(.)'2020.09.04 11:24:14

La Coordinadora del Area de Gestién Financiera y Tributaria
(Directora Técnica de EDUSI-EIx)
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Declaracion de conformidad con las condiciones del DECA

Seccidn Técnica de Telecomunicaciones, en su funcién de Unidad Ejecutora responsable del inicio y ejecucion
de la operacion para la cual se ha solicitado financiacién conforme al PO Plurirregional de Espafia FEDER
2014-2020, declara la conformidad con las condiciones expresadas en el documento que establece las
condiciones de la ayuda (DECA) de fecha 28 de julio de 2020 y correspondiente a la operacion:

Objetivo Tematico (OT):

OT2: Mejorar el acceso, el uso y la calidad de las tecnologias de la
informacion y la comunicacién.

Objetivo Especifico (OE):

OE 2.3.3. Promover las TIC en Estrategias de desarrollo urbano
integrado a través de actuaciones en Administracion electrénica
local y Smart Cities.

Linea de Actuacidn (LA):

LA.02 Desarrollo de la Plataforma Elche Smart City

Operacion:

1-030[118]3 Sistema inteligente de control en los servidores y
almacenamiento de Datacenter frente a amenazas de seguridad.

Técnico Responsable:

Jefe de la Seccién Técnica de Telecomunicaciones

Importe:

250.000,00 €

Asimismo, para llevar a cabo la actualizacién de la prevision o planificacion de la ejecucion de dicha

operacion, desde la Oficina Técnica EDUSI_EIx se podran exigir informes en los que se incluira, en su caso, la
justificacién de las desviaciones que existan, asi como las propuestas de correccidn de las tendencias, con el
fin de asegurar el cumplimiento de los valores correspondientes a los indicadores de resultado y

productividad estimados, a cuyo avance contribuye esta operacion.

JOSU El Firmado digitalmente

por JOSUE|CASTILLO|

CASTILLO]| wasrw

Fecha: 2020.09.10

MARTIN 17:47:44 +02'00

Firmado electrénicamente por el técnico destinatario.
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